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HoheSicherheit beim VerwaltenvonPasswörtern

NNutzenSieSecureAnyBox, um IhrePasswörter, Dokumente, Tabellen 
undDateiensicher inSafeboxenzuspeichern. Damit könnenIhre 
Mitarbeiter internundinZusammenarbeit mit externenNutzernwie 
Partnern, LieferantenundKundeneinfachundgeschützt auf sensible 
Datenzugreifen. SecureAnyBoxermöglicht esdenNutzern, überall 
eineinzigartigesundsicheresPasswort zuhaben. DiesePasswörter 
werdenautomatischgeneriert undinprivatenoder geteilten 
SaSafeBoxengeschützt. Dabei gewährleistet SecureAnyBoxhöchste 
Sicherheitsstandards, um dieVertraulichkeit undIntegrität Ihrer 
Datenzugarantieren. VerlassenSiesichauf dierobuste 
SicherheitssoftwarevonSecureAnyBox, um Ihresensiblen 
Informationenvor unbefugtem Zugriff zuschützenundgleichzeitig 
dieZusammenarbeit undProduktivität Ihrer Organisationzufördern.

UmfangreichesSicherheitskonzept mit SecureAnyBox

SecureAnyBoxsetzt auf eineunvergleichlicheKombinationauseiner 
Vielzahl vonBerechtigungs- undVerschlüsselungsmechanismen, die 
dazudienen, dieInhalteeffektivzuschützenundihreSicherheit zu 
gewährleisten.

LeichteBedienung

SSecureAnyBoxbietet eineintuitiveBenutzerführung, dieden 
AnwenderneinmühelosesNavigierenermöglicht. DieInstallation, 
KonfigurationundImplementierungvonSecureAnyBoxgestalten 
sichäußerst unkompliziert. AdministratorenhabendieMöglichkeit, 
vorgefertigteStrukturenfestzulegen, währendNutzer frei 
entscheidenkönnen, mit wem sieInhalteteilenmöchten.

AutomatischesAusfülleninAnmeldebereichen

DDurchdieVerwendungeiner Browser-ErweiterunginKombination 
mit dem lokal installiertenSecureAnyBoxLauncher können 
Anwender automatischihreAnmeldenamenundPasswörter indie 
entsprechendenFelder auf Webseiteneinfügen. Diesgeschieht wie 
gewohnt unter Berücksichtigungder zusätzlichenSicherheit durch 
denAccessCode.

ImportierenSiePasswort- undNutzerinformationen

MMittelsdesSecureAnyBoxImporterswirdder Prozessdes 
ÜbertragensIhrer Anmeldeinformationenausanderen 
PasswortmanagernwieKeePassoder KeePassXCdurchdieeinfache 
VerwendungvonCSV-Dateienerheblichvereinfacht. Diesenahtlose 
Integrationermöglicht esIhnen, IhreDateneffizient zumigrieren 
undvondenleistungsstarkenSicherheitsfunktionenvon 
SecureAnyBoxzuprofitieren.
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Aufzeichnung des Zugriffes auf Passworte und Daten

DDurch das detaillierte Aufzeichnen des Zugriffs auf die gespeicherten 
Daten und Passwörter wird eine umfassende Protokollierung 
gewährleistet. Diese Protokolle ermöglichen es Ihnen, jederzeit 
genau nachzuvollziehen, wer zu welchem Zeitpunkt auf welche Daten 
und Passwörter zugegriffen hat. Diese transparente 
Überwachungsfunktion bietet ein hohes Maß an Sicherheit und 
Kontrolle, indem sie eine lückenlose Dokumentation aller 
ZuZugriffsaktivitäten bereitstellt. Sie ermöglicht es Ihnen, verdächtige 
oder unautorisierte Zugriffe sofort zu erkennen und entsprechende 
Maßnahmen zu ergreifen, um die Integrität Ihrer Daten zu 
gewährleisten.

Täglich wird für jeden Firmencomputer ein neues, 
individuelles Passwort erstellt

Windows-Arbeitsstationen, die auf einem Image basieren, weisen in 
der Regel dieselben lokalen Konten und Passwörter auf wie die 
ursprüngliche Installation, die zur Generierung des Images 
verwendet wurde. Die Verwendung eines leicht zu merkenden und 
einheitlichen Passworts für lokale Administratorkonten erleichtert die 
Verwaltung für die IT-Abteilung, birgt jedoch Sicherheitsrisiken, die 
einen Sicherheitsbeauftragten nervös machen können - lokale 
KoKonten sind eine potenzielle Schwachstelle, insbesondere auf 
eigenständigen PCs und Notebooks Ihrer Benutzer, die sich 
außerhalb des Büros befinden.

Mit SecureAnyBox ist keine Verbindung zum Server erforderlich, um 
ein einzigartiges und sicheres Tagespasswort für jedes lokale Konto 
auf all Ihren Windows-Computern zu verwalten. Privilegierte 
Administratoren können das Tagespasswort für die Arbeitsstation 
erhalten, nachdem sie sich am Server authentifiziert und den Namen 
der Arbeitsstation eingegeben haben. Diese Lösung eignet sich ideal 
für eigenständige Computer und Laptops sowie als Ergänzung zu 
EnEndpoint-Sicherheitssystemen, da sie eine effektive Verwaltung und 
Sicherheit gewährleistet.

Sicherheits- und Audit-Report

Der Passwort-Audit Report bietet einen umfassenden Einblick in 
sämtliche Einträge, auf die der angemeldete Benutzer Zugriff hat. 
Darüber hinaus liefert er ausführliche Angaben zur Passwortstärke 
sowie eine Schätzung der Zeit, die benötigt wird, um ein Passwort zu 
entschlüsseln. Zusätzlich warnt er vor der Verwendung von 
Passwörtern, die sich duplizieren. Diese umfassende Analyse 
ermöglicht es Ihnen, die Sicherheit Ihrer Zugangsdaten zu 
übüberprüfen und mögliche Sicherheitslücken zu identifizieren, um 
entsprechende Gegenmaßnahmen zu ergreifen.
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DSGVO-Konforme Speicherung und Passwortteilung

DDie Datenschutz-Grundverordnung legt grundlegend zwei wichtige 
Anforderungen fest: Erstens ist es strikt untersagt, 
personenbezogene Daten ohne ausdrückliche Zustimmung der 
Betroffenen zu erfassen oder zu speichern. Diese Regelung zielt 
darauf ab, die Privatsphäre und die individuellen Rechte der Nutzer 
zu schützen. Zweitens müssen die erfassten Daten angemessen 
geschützt werden, um sicherzustellen, dass sie nicht in die falschen 
HäHände geraten. Dieser Schutzmechanismus ist von entscheidender 
Bedeutung, um potenzielle Risiken wie Datenlecks, 
Identitätsdiebstahl und Missbrauch zu verhindern.

Trotz der Vielzahl von Sicherheitslösungen zur Kontrolle und 
Verwaltung von Daten und Passwörtern bleibt das Risiko von 
erfolgreichen Angriffen auf IT-Systeme bestehen. Diese Angriffe 
zielen oft darauf ab, Anmeldedaten zu kompromittieren und 
unbefugten Zugriff auf sensible Informationen zu erlangen. 
Angesichts der ständig wachsenden Bedrohungen ist es von 
entscheidender Bedeutung, dass Unternehmen und Organisationen 
rorobuste Sicherheitsmaßnahmen implementieren, um die Integrität 
und Vertraulichkeit der Daten zu gewährleisten.

Ein erhebliches Problem sind identische Zugangsdaten, was die 
Sicherheit gefährdet. SecureAnyBox adressiert dieses Problem, 
indem es Nutzer darauf hinweist, was von Anfang an die Sicherheit 
erhöht. Oft fehlt diese Schutzebene bei anderen Systemen.

Hacker oder andere Angreifer könnten zum Beispiel eine Website mit 
einer Registrierung ins Internet stellen. Hier könnte mit Rabatten, 
kostenloser Software oder Ähnlichem zu einer Registrierung gelockt 
werden. Diese Registrierungsdaten wiederum könnten bei anderen 
Diensten wie Facebook, Google oder anderen ausprobiert werden. 
Vielleicht muss nur das Passwort ein wenig angepasst werden, oder 
verrät von vornherein die Art und Weise, wie jemand Passwörter 
ererstellt.

Es ist eine Herausforderung, sich an viele Passwörter zu erinnern, 
insbesondere angesichts der Vielzahl von Diensten, Webseiten, 
Servern, Computern, Kundenkonten und anderen Anwendungen, die 
eine Anmeldung erfordern. Es ist daher von entscheidender 
Bedeutung, die Kontrolle über unsere Passwörter zu behalten und 
solche zu wählen, die schwer zu entschlüsseln sind. Menschen 
tendieren dazu, bei der Erstellung von Passwörtern Muster 
ananzuwenden, die von Angreifern leicht durchschaut werden können.
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Verschiedene und einzigartige Passwörter

UUm die Sicherheit zu erhöhen, ist es ratsam, für verschiedene 
Konten oder Dienste unterschiedliche Passwörter zu verwenden. Dies 
minimiert das Risiko eines umfassenden Datenlecks, falls eines Ihrer 
Passwörter kompromittiert wird. Jedoch kann es eine echte 
Herausforderung sein, sich all diese verschiedenen Passwörter zu 
merken. Hier kommt SecureAnyBox ins Spiel: Diese Plattform 
ermöglicht es Ihnen, alle Ihre Passwörter sicher und organisiert an 
eieinem Ort zu speichern. Nicht nur das, sondern SecureAnyBox bietet 
auch zusätzliche Sicherheitsfunktionen wie Verschlüsselung und 
mehrstufige Authentifizierung, um die Integrität Ihrer sensiblen 
Daten zu gewährleisten.

Teilen von Passwörtern

Es ist durchaus üblich, dass Sie bestimmte Passwörter mit Ihren 
Kollegen teilen müssen, insbesondere in geschäftlichen 
Umgebungen. Zum Beispiel benötigt Ihr Unternehmen 
möglicherweise Zugriff auf gemeinsame Konten bei verschiedenen 
E-Shops, und mehrere Mitarbeiter müssen darauf zugreifen können. 
Dies kann jedoch zu Sicherheitsbedenken führen, da das Teilen von 
Passwörtern das Risiko eines unbefugten Zugriffs erhöhen kann. Hier 
kokommt SecureAnyBox ins Spiel: Diese Plattform bietet Ihnen die 
Möglichkeit, Gruppen von Passwörtern problemlos mit Gruppen von 
Personen zu teilen und gleichzeitig spezifische Berechtigungen 
zuzuweisen, um festzulegen, wer welche Aktionen mit den 
gemeinsam genutzten Passwörtern ausführen kann. Darüber hinaus 
bietet SecureAnyBox zusätzliche Sicherheitsfunktionen wie 
Protokollierung von Zugriffen und Benachrichtigungen, um die 
SSicherheit Ihrer gemeinsam genutzten Passwörter zu maximieren.

Ausscheidende Mitarbeiter

Wenn ein Mitarbeiter Ihr Unternehmen verlässt, kann es notwendig 
sein, die Passwörter zu ändern, auf die er Zugriff hatte, um die 
Sicherheit zu gewährleisten. Diese Aufgabe kann jedoch eine enorme 
Herausforderung darstellen, insbesondere wenn der Mitarbeiter 
Zugriff auf Tausende von Passwörtern hatte. Das Ändern all dieser 
Passwörter kann zeitaufwändig und ressourcenintensiv sein. Mit 
SecureAnyBox haben Sie jedoch die Möglichkeit, genau zu 
übüberprüfen, auf welche Passwörter der Mitarbeiter zugegriffen hat. 
Dadurch können Sie gezielt nur diejenigen Passwörter ändern, die 
potenziell gefährdet sind, und so den Aufwand für die Änderungen 
erheblich reduzieren. Darüber hinaus ermöglicht SecureAnyBox eine 
effiziente Verwaltung von Zugriffsrechten, sodass Sie genau steuern 
können, wer auf welche Passwörter zugreifen kann, auch nachdem 
ein Mitarbeiter das Unternehmen verlassen hat.
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Leicht zu erlernende Biedienung

DDie Bedenken hinsichtlich der Benutzerfreundlichkeit neuer 
Sicherheitssoftware sind durchaus verständlich, da das Erlernen und 
die Anpassung an neue Programme oft mit einer steilen Lernkurve 
einhergehen. Allerdings stellt SecureAnyBox eine erfreuliche 
Ausnahme dar. Seine Benutzeroberfläche ist so konzipiert, dass sie 
äußerst benutzerfreundlich ist und ein intuitives Verständnis fördert. 
Selbst Personen mit wenig technischem Hintergrund, einschließlich 
IhIhrer Großeltern, können sich schnell mit der Software vertraut 
machen und sie problemlos nutzen. Die klare Struktur und die leicht 
verständlichen Funktionen von SecureAnyBox machen es zu einer 
verlässlichen Option für die Sicherheitsverwaltung, ohne dass 
komplexe Schulungen oder technische Vorkenntnisse erforderlich 
sind.

Weitere Informationen - wie funktioniert SecureAnyBox?

Angesichts des wachsenden Bewusstseins für Cyberangriffe weltweit 
ist zu beobachten, dass Organisationen verstärkt Wert auf 
Cybersicherheitslösungen legen und vermehrt in sie investieren. 
Diese Lösungen können in verschiedenen Formen und Größen 
auftreten – sei es in Hardware, Software oder Fachwissen.

EEs wird erwartet, dass IT-Profis mit den modernsten 
Sicherheitstechnologien Schritt halten und ein hohes 
Sicherheitsniveau in der Infrastruktur ihrer eigenen Unternehmen 
oder Kunden aufrechterhalten. In diesem beständigen Konflikt 
zwischen Cybersicherheit und Hackern bleibt ein oft übersehenes 
Schlachtfeld bestehen: das Backoffice. Eine Organisation mag zwar 
erhebliche Mittel in Firewalls und Sicherheitsverfahren investieren, 
um um ihr internes Netzwerk zu schützen, doch außerhalb des 
Netzwerks könnten oft Privilegien und Informationen gefunden 
werden, die gefährdet sind. Diese niedrig hängenden Früchte 
könnten zum ersten Ziel von Angreifern werden und zu unnötigem 
Risikomanagement und Kosten führen, die sonst vermieden worden 
wären.

In der Sicherheitswelt ist eine weit verbreitete Einsicht, dass die 
Sicherheit nicht allein von den Systemen abhängt, sondern 
maßgeblich von den Nutzern beeinflusst wird. Aus diesem Grund 
bieten viele moderne Organisationen Schulungen für ihre Benutzer 
an, sei es in Form von Einführungskursen oder regelmäßigen 
Schulungen, um sicherzustellen, dass das Verhalten der Mitarbeiter 
keine Sicherheitsrisiken birgt. Trotzdem wird oft vernachlässigt, dass 
didie Einhaltung sicherer Verfahren von bestimmten Benutzern 
übersehen wird, und selbst das umfangreichste Training kann 
menschliches Versagen nicht vollständig verhindern.
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Weitere Informationen - wie funktioniert SecureAnyBox?

KKurz gesagt, die Schulung der Benutzer stellt eine erhebliche 
Investition dar, doch die potenziellen Vorteile sind begrenzt. Diese 
Erkenntnis eröffnet die Möglichkeit, ein System zu entwickeln und zu 
implementieren, das nicht nur sicher ist, sondern auch für die 
Benutzer so benutzerfreundlich ist, dass sie es gerne und aktiv 
nutzen. Ein gängiges Szenario in der heutigen Zeit ist, dass das 
Back-Office-Personal verschiedene E-Shops, Partnerportale und 
OnOnline-Ressourcen nutzt. Da diese Systeme außerhalb der direkten 
Kontrolle der Organisation liegen, ist es entscheidend, darauf zu 
achten, welche Art von Informationen über diese Kanäle übertragen 
werden. Insbesondere E-Shops sind häufige Ziele für Cyberangriffe, 
und in den Medien hören wir oft von Millionen gestohlener Logins 
und Passwörter von verschiedenen Webservern.

Die Interaktion mit diesen Portalen erfolgt hauptsächlich über 
Webbrowser, was sowohl das Risiko als auch die mögliche Lösung 
darstellt.

Webbrowser-Plugin 

EEs ist erfreulich, dass der Zugang zu Websites durch Technologie 
ermöglicht wird. Dennoch reicht ein rein vom Benutzer gesteuerter 
Passwort-Manager oft nicht aus. SecureAnyBox geht einen Schritt 
weiter: Durch die Kombination von SecureAnyBox-Browser-Plugins 
und dem SecureAnyBox Launcher 2.0 wird eine Verbindung zum 
SecureAnyBox-Server hergestellt, um Websites automatisch mit den 
korrekten Anmeldeinformationen zu versehen. Diese Technologie 
erermöglicht es, Logins und Passwörter sicher auf dem 
SecureAnyBox-Server zu speichern und automatisch in die 
entsprechenden Anmeldefelder einzufügen. Doch wie genau 
funktioniert diese Technologie und welche Vorteile bietet sie für 
Benutzer und Organisationen?

Auf Webseiten werden Skripte genutzt, um Inhalte und Funktionen 
bereitzustellen. Der Browser führt sie aus. Skripte arbeiten im 
Vorder- und Hintergrund. Ein Skript erkennt z.B. Benutzername und 
Passwort und übergibt sie an das SAB-Plugin. Das Plugin leitet die 
Daten an den SecureAnyBox-Server weiter, um zu prüfen, ob für 
eine URL Anmeldeinformationen verfügbar sind. Die Übermittlung 
erfolgt nur an authentifizierte Benutzer mit dem richtigen 
ZuZugangscode. Der Zugangscode ist ein Sicherheitsmerkmal. Der 
SAB-Client muss sich am SAB-Server authentifizieren, nicht nur 
lokal. Diese Authentifizierung kann über KeyShield-Token oder 
benutzerspezifische Anmeldeinformationen erfolgen.

Nachdem der Benutzer die entsprechenden Anmeldeinformationen 
eingegeben hat, werden diese vom SAB-Launcher an das 
Inhalts-Skript übergeben, welches dann das entsprechende Webfeld 
automatisch ausfüllt.
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WeitereInformationen- wiefunktioniert SecureAnyBox?

WWieerlebt der Nutzer all das?Wennwir zum Beispiel einen 
Back-Office-Mitarbeiter betrachten: StellenSiesichvor, Siesind 
dieser Nutzer, der täglichauf Dutzendeoder sogar Hundertevon 
WebseitenwieE-ShopsundPortalezugreift. Esist einbekanntes 
Sicherheitsprinzip, dassjedesPortal über eineinzigartigesLoginund 
Passwort verfügensollte, dochleider wirddiesallzuoft 
vernachlässigt. Benutzer suchenoft nachMöglichkeiten, um diese 
ReRegel zuumgehen, indem sieentweder dasselbePasswort für 
mehrerePortaleverwendenoder ein"System" zur 
Passworterstellunganwenden. Wennalsoauchnur einPortal 
kompromittiert wird, könnenmehrereanderegefährdet sein. 
Angenommen, gestohleneRechnungenkönntenfür einen 
potenziellenAngreifer wertvolleInformationenliefern!

Ineiner Umgebung, diedurchSecureAnyBox(SAB) geschützt ist, 
kannder Benutzer produktivsein, ohnediePasswörter im Detail zu 
kennen. Sobalder eineWebseiteaufruft, erscheint im Passwortfeld 
einspeziellesSymbol, dasdenBenutzer dazuauffordert, sichzuerst 
am SAB-Server zuauthentifizierenunddiepassendeOptionfür die 
jeweiligeURLauszuwählen. Anschließendgibt der Benutzer seinen 
Zugangscodeein, unddieAnmeldeinformationenwerden 
auautomatischindieentsprechendenFelder eingetragen.

SecureAnyBoxbietet eineMöglichkeit, eineZeitüberschreitungfür 
dieAuthentifizierungunddenZugriff festzulegen, wodurchBenutzer 
nicht ständigihr eigenesPasswort eingebenundsichanmelden 
müssen. Der gesamteVorgangdauert nur wenigeSekunden. Dadie 
auf dem SAB-Server gespeichertenAnmeldedatenfür eine 
spezifischeURLfestgelegt sind, bietet dieseinenSchutzvor 
Phishing-Angriffen. Angreifer werdenimmer geschickter darin, 
gegefälschteWebsiteszuerstellen, diedentäglichvonMitarbeitern 
besuchtenSeitenähneln. DurchdieVerwendungdesSAB-Plugins 
wirddasPasswort niemalsfür diegefälschteURLpreisgegeben, was 
denBenutzer sofort darauf aufmerksam macht, dassetwasnicht 
stimmt.

IntelligentesSicherheitsmanagement

SecureAnyBoxvereint Verhaltensschutzundbenutzerfreundliche 
Passwortverwaltungfür alleMitarbeiter. DieProtokollierungvon 
ZugriffenunddieÜberwachungvonSystemzugriffensindvon 
entscheidender organisatorischer Bedeutung. Der Fokuslagbisher 
auf externenBedrohungen, dochauchinterneRisikensindzu 
beachten. MithilfedesSAB-Audit-LogskönnenZugriffesofort 
nachvollzogenwerden. Wichtigist, dassdieSicherheit des 
OnOnline-Verhaltensder Nutzer gewährleistet ist, ohnedie 
Arbeitsabläufezustören.
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Eigenschaften von SecureAnyBox

+ Echtes Teilen - vom Benutzer gesteuert

+ Jeder Benutzer besitzt einen individuellen Zugangscode 

+ Vorlagen für Passwörter, Zertifikate, Dateien usw.

+ Protokollierung - Zugriffe auf alle Einzelakten werden erfasst

+ Sicherer Transfer sensibler Daten

+ + Sichtbarkeitsbereiche für Nutzergruppen, Kunden, Parteien usw.

+ Benutzersynchronisation aus verschiedenen LDAP-Quellen

+ Dynamische Vererbung/Statistische Vergabe von Zugriffsrechten

+ Sicherheitsboxen und Gruppen von Sicherheitsboxen

Informationen Bereitgestellt von:

Ralf-Peter Kleinert
https://ralf-peter-kleinert.de
IIT-Adminstration & IT-Sicherheit

Quellen:

https://www.secureanybox.com
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